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摘 要： 在计算机视觉领域，对抗样本是一种包含攻击者所精心设计的扰动的样本，该样本与其对应的自然样本的

差异通常难以被人眼察觉，却极易导致深度学习模型输出错误结果。深度学习模型的这种脆弱性引起了社会各界

的广泛关注，与之相对应的对抗防御技术得到了极大发展。然而，随着攻击技术和应用环境的不断发展变化，仅实

现针对特定类型的对抗扰动的鲁棒性显然无法进一步满足深度学习模型的性能要求。由此，在尽可能不依赖对抗

样本的情况下，通过更高效的训练方式和更少的训练次数，达到一次性防御任意种类的未知攻击的目标，是当下亟

待解决的问题。期望所防御的未知攻击要有尽可能强的未知性，要在原理、性能上尽可能彻底地不同于训练阶段引

入的攻击。为进一步了解未知攻击的对抗防御技术的发展现状，本文以上述防御目标为核心，对本领域的研究工作

进行全面、系统的总结归纳。首先简要介绍了研究背景，对防御研究所面临的困难与挑战进行了简要说明。将未知

对抗攻击的防御工作分为面向训练机制的方法和面向模型架构的方法。对于面向训练机制的方法，根据防御模型

所涉及的最基本的训练框架，从对抗训练、自然训练以及对比学习 3 个角度阐述相关工作。对于面向模型架构的方

法，根据模型结构的修改方式从目标模型结构优化、输入数据预处理两个角度分析相关研究。最后，分析了现有未

知攻击防御机制的研究规律，同时介绍了其他相关的防御研究方向，揭示了未知攻击防御研究的整体发展趋势。不

同于一般对抗防御综述，本文注重在未知性极强的攻击上的防御的调研与分析，对防御机制的泛化性、通用性提出

了更高的要求，希望能为未来防御机制的研究提供更多有益的思考。
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Abstract： Deep learning-based models have achieved impressive breakthroughs in various areas in recent years.  How⁃
ever， they are vulnerable when their inputs are affected by imperceptible but adversarial noises， which can easily lead to 
wrong outputs.  To tackle this problem， many defense methods have been proposed to mitigate the effect from these threat 
models for deep neural networks.  As adversaries seek to improve the technologies of disrupting the models’ performances， 
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an increasing number of attacks that are unseen to the model during the training process are emerging.  Thus， the defense 
mechanism， which defends against only some specific types of adversarial perturbations， is becoming less robust.  The abil⁃
ity of a model to generally defend against various unseen attacks becomes pivotal.  Unseen attacks should be as different as 
possible from the attacks used in the training process in terms of theory and attack performance rather than adjustment of 
parameters from the same attack method.  The core is to defend against any attacks via efficient training procedures， while 
the defense is expected to be as independent as possible from adversarial attacks during training.  Our survey aims to sum⁃
marize and analyze the existing adversarial defense methods against unseen adversarial attacks.  We first briefly review the 
background of defending against unseen attacks.  One of the main reasons that the model is robust against unseen attacks is 
that it can extract robust features through a specially designed training mechanism without explicitly designing a defense 
mechanism that has special internal structures.  A robust model can be achieved by modifying its structure or designing 
additional modules.  Therefore， we divide these methods into two categories： training mechanism-based defense and model 
structure-based defense.  The former mainly seeks to improve the quality of the robust feature extracted by the model via its 
training process.  1） Adversarial training is one of the most effective adversarial defense strategies， but it can easily overfit 
to some specific types of adversarial noises.  Well-designed attacks for training can explicitly improve the model’s ability to 
explore the perturbation space during training， which directly helps the model learn more representative features compared 
with traditional adversarial attacks in the perturbation space.  Adding regularization terms is another way to obtain robust 
models by improving the robust features from the basic training process.  Furthermore， we introduce some adversarial 
training-based methods combined with knowledge from other domains， such as domain adaptation， pre-training， and fine 
tuning.  Different examples make different contributions to the model’s robustness.  Thus， example reweighting is also a 
way to achieve robustness against attacks.  2） Standard training is the most basic training method in deep learning.  Data 
augmentation methods focus on example diversity of standard training， while adding regularization terms into standard train⁃
ing aims to enhance the model outputs’ stabilization.  Pre-training strategy aims to achieve a robust model within a pre⁃
defined perturbation bound.  3） We also found that contrastive learning is a useful strategy as its core ideas about feature 
similarity match well with the goal of acquiring representative robust features.  Model structure-based defense， meanwhile， 
mainly focuses on intrinsic drawbacks from the model’s structure.  It is divided into structure optimization for target network 
methods and input data pre-processing methods according to how the structures are modified.  1） Structure optimization for 
target network aims to enhance the model’s ability to obtain useful information from inputs and features because the net⁃
work itself is susceptible to variations from them.  2） Input data pre-processing focuses on eliminating the threats from 
examples before feeding them into the target network.  Removing adversarial noise from inputs or detecting adversarial 
examples to reject them are two popular strategies because they are easily modeled and rely less on adversarial training 
examples compared with other methods such as adversarial training.  Finally， we analyze the trends of research in this area 
and summarize some research on other related domains.  1） Defending against multiple adversarial perturbation well cannot 
make sure that the model is robust against various unseen attacks but contributes to the improvement of robustness against 
one specific type of perturbation.  2） With the development of defense against unseen adversarial attacks， some auxiliary 
tools such as the accelerating module have been proposed.  3） Defense against unseen common corruptions is beneficial for 
applications of defense methods because adversarial perturbations cannot represent the whole perturbation space in the real 
world.  To summarize， defending against attacks that are totally different from the attacks during training has stronger gener⁃
alizability.  The analysis based on this goal shows differences from traditional surveys about adversarial defense.  We hope 
that this survey can further motivate research on defending against unseen adversarial attacks.
Key words： adversarial defense； unseen adversarial attacks； adversarial training； data pre-processing； deep learning

0　引 言

随着信息技术的不断进步，以深度学习为核心

的人工智能技术展现出令人印象深刻的强大性能，

深度学习因此得到广泛关注，与之相关的图像分类

（Krizhevsky 等，2017；He 等，2019）及其在半监督学

习上的扩展（吕昊远 等，2021）、遥感影像处理（王鑫 
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等，2019）、语音识别（Abdel-Hamid 等，2014；戴礼荣 
等 ，2017）与 合 成（Weng 等 ，2023）、目 标 检 测（Ren
等，2015；李科岑 等，2022；袁珑 等，2022）等飞速发

展，并在人类社会引发了广泛而深刻的变革。然而，

面对日益复杂多变的应用环境，深度神经网络的安

全问题也逐渐暴露出来。例如，在计算机视觉领域，

攻击者在交通信号牌上恶意添加噪声导致自动驾驶

系统无法正确判断信号内容，做出不符合实际路况

的危险判断，引发行人碰撞等安全事故（Modas 等，

2020）；人脸识别系统在识别添加特定扰动的人脸时

会 输 出 错 误 的 识 别 结 果（Zheng 等 ，2023；Li 等 ，

2023b），导致个人身份、单位财务等机密信息的泄露

等等。深度学习的这种缺陷为智能产品落地、数据

隐私保护、公共环境安全等带来巨大阻碍，引发了一

系列人工智能伦理危机、信任危机（张钹 等，2020），

带来了一系列社会、经济和文化等问题，极大地限制

了相关技术的进一步发展。

在一系列的深度学习安全问题中，对抗扰动问

题尤为突出。Szegedy 等人（2014）开创性地发现，在

输入中添加精心设计但难以被人肉眼察觉的噪声，

可导致深度学习模型以较高的置信度输出错误结

果。深度学习的这种脆弱性受到社会各界广泛关

注，与此相关的对抗攻击技术不断发展。根据攻击

者是否可以访问模型内部信息，可将现有对抗攻击

分 为 两 种 ，一 种 是 白 盒 攻 击（Moosavi-Dezfooli 等 ，

2016；Liu 等，2022；Agnihotri 等，2023），即攻击者可

以利用模型内部信息制作扰动；另一种是黑盒攻击

（Sun 等，2022；Williams 和 Li，2023；Yin 等，2024），即

攻击者在制作扰动时无法利用任何模型信息。前者

对模型的破坏相对更大，而后者更符合实际情况，因

为实际部署的模型通常都有一定的保护机制。对抗

扰动严重损害了深度神经网络的性能，对深度学习

系统构成了极大威胁。

为消除这种扰动带来的威胁，研究者们提出了

多种对抗防御方法。其中，对抗训练被证明是最有

效的防御方法之一，它通过在训练迭代时不断将对

抗样本加入到训练集中，期望目标网络在训练阶段

学习到对抗样本的鲁棒特征（Zhang 等，2019；de Jorge 
Aranda 等，2022；Wang 等，2023）。为了提升对抗训

练 的 效 率 ，FGSM（fast gradient sign method）（Good⁃
fellow 等 ，2015）、 PGD（projected gradient descent）

（Madry 等，2018）等梯度攻击被引入训练过程中以

生成对抗样本。预处理防御旨在设计一个去噪器，

先将对抗样本输入去噪器得到去噪图像，再将去噪

图像输入目标网络以输出预测结果，在不改变目标

网络结构和参数的前提下提升模型鲁棒性（Jin 等，

2019；Liao 等，2018；Yoon 等，2021）。另外，对抗样本

检测旨在检测出对抗样本的存在，避免对抗样本被

输入至目标网络中（Wang 和 Gong，2022）。除了以

上方法，防御对抗扰动的方法还包括数据随机化等，

它们从不同角度提升了模型鲁棒性。

然而，现有的防御方法面临鲁棒泛化性不佳的

问题。例如，对抗训练很有可能在特定类型的扰动

上陷入过拟合，从而导致模型在测试阶段的鲁棒性

相对于训练阶段大幅下降，而即便这种问题得到缓

解，这种防御通常也只能实现对单一扰动的鲁棒性

（Rice 等，2020；Chen 等，2021）。攻击技术的不断发

展为防御技术带来了多种多样的威胁，仅对特定的

攻击实现鲁棒性未必能保证对其他类型的攻击也实

现鲁棒性。为此，近期有部分工作追求同时实现对

多种攻击的鲁棒性。然而，由于训练阶段引入了较

多的攻击，这样的防御训练开销极大。在现实环境

中，面临不断发展丰富的攻击手段，同时针对多种类

型的扰动的防御未必能够学习到更具代表性的对抗

扰动特征，仅在训练阶段引入多种攻击很难保证新

的更强的攻击无法突破现有防御机制，从而无法有

效防御这些未知攻击。对于防御机制而言，未知攻

击显然威胁更大，更符合实际部署的环境特点，因此

有必要用特殊方法来进一步设计、改进防御机制以

处理这种更广泛的威胁。

目前的有关对抗防御的综述没有充分关注未知

攻击的泛化性防御问题。Akhtar 和 Mian（2018）从修

改数据或训练机制、修改网络结构和添加网络模块

3 个角度系统介绍了现有的对抗防御方法。Liang 等

人（2022）从模型优化、数据优化和额外网络模块

3 个角度分析总结了现有的防御机制，不同于该综

述的是，上述综述对通用扰动的防御以及对抗样本

检测等工作做了更加细致的归纳。Li 等人（2022）介

绍了现有防御方法中的对抗训练、随机化、去噪、检

测等方法。调研发现，现有的综述很好地归纳了对

抗防御工作，然而对未知攻击的防御问题没有进行

充分讨论。不同于现有综述，本文从未知攻击的角

度出发，系统调研、归纳了近期计算机视觉领域针对

未知对抗攻击的泛化性防御工作。这里，强调防御
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完全不同于训练时的攻击，期望模型通过尽可能高

效的训练方法获得对任意未知攻击的鲁棒性。因

此，相比于传统的对抗训练综述，本文对防御机制的

泛化性具有更高的关注度。

对抗防御模型的整体性能主要以训练方法和模

型架构为基础。通过调研发现，防御模型在训练时

所学习到的鲁棒特征是否在扰动空间具有足够的代

表性是模型对不可见攻击的防御能力的关键。此

外，考虑到深度神经网络本身的脆弱性，模型结构本

身总是存在鲁棒性缺陷，由此添加新的模块、修改网

络结构为实现未知攻击的泛化提供了可能，成为众

多研究考虑的方向。根据泛化能力来源于内部模型

结构的鲁棒性还是来自外部训练机制的鲁棒性，可

将防御未知攻击的工作主要分为两种，一种是面向

训练机制的防御，该策略旨在通过优化训练过程来

学习更具代表性的对抗样本特征；另一种是面向模

型架构的防御，该策略倾向于通过添加特殊组件、修

改模型结构等方式弥补模型本身自有的鲁棒泛化性

缺陷，以防御不可见噪声。图 1 展示了面向未知攻

击的泛化性对抗防御的框架，相关工作在表 1 做了

归纳。此外，本文还分析了针对未知常规扰动的泛

化性防御，以及多类型扰动鲁棒性的相关工作、相关

的基准数据集等。最后，本文对未知攻击的泛化性

防御研究进行总结与展望。

1　面向训练机制的未知攻击防御方法

1. 1　以对抗训练为中心

1. 1. 1　基于特殊攻击发掘潜在困难样本

传统的对抗训练缺乏对扰动空间的充分探索，

这与模型在训练时使用的攻击方法有直接联系。为

了解决这一问题，许多方法为对抗训练设计了更为

特殊的攻击方式，力求突破传统对抗攻击所覆盖的

扰动空间，学习更通用的鲁棒特征。

1）ADT。对抗扰动空间本身代表一种数据分

布，已知的很多对抗训练方法仅用某种特定的攻击

探索这个分布的某个局部区域，缺乏全局性的探索。

Dong 等人（2020）由此提出了 ADT（adversarial distri⁃
butional training），通过对每个样本周围的扰动空间

进行整体扰动来探索潜在的对抗样本，将其用于对

抗训练，具体为

min
θ

1
N ∑

i = 1

N max
p ( )δi

Εp ( )δi
[ ]L ( )f ( )x i + δ i , y i （1）

式中， p ( δ i )代表了样本 x i 附近的扰动分布， y i 是其

真实标签， f 是目标分类网络，N 是样本总数。通过

该对抗训练对损失函数 L 的优化，目标网络可学到

每个样本周围更加丰富的对抗样本特征，有效探索

扰动空间，从而泛化到不可见攻击。这种数据分布

扰动对扰动空间的探索在理论上更直接、范围更广，

但其探索能力依赖于对这种分布的建模方法。

2）DMAT。DMAT（dual manifold adversarial train⁃
ing）（Lin 等，2020）是一种基于生成思想的防御，具

体为

图 1　面向未知攻击的泛化性对抗防御框架图

Fig. 1　The framework of the generalized defense against unseen attacks
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min
θ

∑
i
( )Ai + Bi

Ai = max
δ ∈ Δ

L ( )fθ( )g ( )z i + δ , y i

Bi = max
η ∈ Λ

L ( )fθ( )g ( )z i + η , y i （2）
式中， δ和η分别是实例层和特征层的扰动，各自的

扰动范围分别是 Δ 和 Λ， L 是损失函数， y i 是特征 z i

的真实标签， fθ 是损失函数。特征层的扰动输入生

成器 g 后得到的便是分布在一个特定的流形空间上

的对抗样本，整体目标便是同时学习在和不在该特

定流形上的对抗样本的特征，实现鲁棒防御。

除了生成器本身可提升样本多样性外，DMAT
相关实验说明，仅在非流形对抗样本上训练未必能

泛化到流形对抗样本，仅在流形对抗样本上训练也

未必能泛化到非流形对抗样本，因此要实现更泛化

的防御，就必须要同时处理它们。但是，这样的方法

对这种流形做出了特定的设定，其性能依赖于生成

器的质量。

3）CCAT。Stutz 等人（2020）从置信度出发提出

了 CCAT（confidence-calibrated adversarial training）方

法。传统对抗训练偏向于使模型在学习过程中为对

抗样本赋予较高的置信度，从而导致模型陷入对指

定类型扰动的过拟合。CCAT 利用了一个特殊的攻

击方式，即对于一个给定样本，最大化除正确标签外

的其他所有标签的置信度，具体为

max
 δ ≤ ε

max
i ≠ y

fi(x + δ ; θ ) （3）
式中，δ 和 ε 分别是样本 x的扰动和对应最大扰动

范围 ，f 是 分 类 器 在 第 i 个 类 别 上 的 输 出 ，θ 是 其

参 数 ，y 是真实类别。与此不同的是，传统攻击方

法是最小化正确类别的置信度，而该攻击是最大

化除正确类别以外其他所有类的置信度，是非目

标 攻 击 。 CCAT 中 还 设 计 有 标 签 平 滑 方 式 ，具

体为

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

ynew = α ( δ ) one_hot ( y ) + (1 - α ( δ ) ) 1
K

α ( δ ) = (1 - min (1,  δ
ε ) ) ρ （4）

式中，one_hot 表示将标签转化为 one_hot 格式向量，

K 是类别数量，ynew 和 y 分别是平滑标签和原始标签，

α ( δ )是控制标签平滑程度的系数，平滑速率由 ρ 控

制。由此可见，对抗样本距离原始样本越远，其标签

越平滑。

由于 CCAT 对不同扰动程度的样本的真实标签

进行了显式区分，测试时需引入一个置信度阈值，

拒绝对不符合要求的样本（对抗样本）进行测试。

对 抗 训 练 在 产 生 对 指 定 范 围 内 的 样 本 的 鲁 棒 性

时 ，会 对 超 出 该 范 围 的 对 抗 样 本 赋 予 低 置 信 度 。

CCAT 在训练中主动降低对抗样本的置信度，从而

使最终模型具备延伸到训练扰动范围外的预测能

力，由此在测试时，通过阈值筛选，超出扰动范围

的样本同样可被拒绝，这种方式使其能有效防御

未知攻击。

4）PAT。 PAT（perceptual adversarial training）
（Laidlaw 等，2021）方法创新性地对扰动的感知特性

进行了深入探索。人类难以感知的对抗扰动通常很

难通过精确的数学模型来描述，为此许多防御算法

将所防御的扰动直接限定在一个指定的范数范围

内，然而这种度量方式并不完全符合人类感知的范

围。考虑到深度神经网络自身强大的拟合能力，

PAT 调用了基于神经网络的距离度量方式 LPIPS
（learned perceptual image patch similarity）（Zhang 等，

2018），设计了新的攻击方式 NPTM（neural percep⁃
tual threat model）。LPIPS 的定义为

dis (x1, x2 ) =  ϕ ( )x1 - ϕ ( )x2 （5）
式中，ϕ (x)是经过处理后的样本在特定分类器 g上

的特征层输出。假设 g有 k 层，对于给定的样本 x，

每层经过归一化后的输出是 gi，最终将每层的对应

输出展开为一个向量作为ϕ (x)的输出。LPIPS 距离

充分利用了模型的内部信息，该度量方式被证明非

常符合人眼感知范围。PAT 利用 LPIPS 设计了如下

攻击，具体为

f (xadv ) ≠ y true

s.t. dis (x, xadv ) =  ϕ ( )x - ϕ ( )xadv
2 ≤ ε （6）

式中，x和 xadv 分别为自然样本和对应的对抗样本，

y true 是真实标签，f 是目标网络，ε 是最大扰动值。

PAT 的基本形式与标准对抗训练相似，唯一不同的

是 PAT 在生成对抗样本时采用了基于 LPIPS 的距离

度量方式。由于 LPIPS 是基于模型本身的度量方

式，因此根据目标网络结构与计算 LPIPS 的网络结

构是否相同，可将该对抗训练分为两种：二者结构不

同时，调用一个预训练的模型计算该距离；二者结构

相同时，LPIPS 的距离会随着对抗训练过程中网络

参数的优化而不断变化。
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表1　面向未知攻击的防御方法归纳

Table 1　Summary of defense methods against unseen attacks

分类

面向训练机制
的未知攻击防
御方法

面向模型架构
的未知攻击防
御方法

以对抗训
练为中心

以自然训
练为中心

以对比学
习为中心

目标模型
结构优化

输入数据
预处理

基 于 特 殊 攻 击 发 掘 潜 在 困 难
样本

基于正则化发掘攻击语义信息

基于领域适应提取鲁棒特征

基于预训练和微调实现高效鲁
棒泛化

基 于 样 本 重 加 权 区 分 样 本 脆
弱性

基于数据增强提升样本多样性

基于正则化约束模型训练

基 于 预 训 练 对 抗 难 以 感 知 的
攻击

基于无监督方法发掘鲁棒特征

基于有监督方法学习鲁棒决策
边界

基 于 特 殊 组 件 弥 补 模 型 特 征
缺陷

基于模型分支区分输入分布

对抗噪声去除

对抗样本检测

方法

ADT（Dong 等 ，2020）、DMAT（Lin 等 ，2020）、CCAT（Stutz 等 ，
2020）、PAT（Laidlaw 等 ，2021）、Lagrangian AT（Azizmalayeri 和
Rohban，2023）、MNG-AC（Madaan 等 ，2021）、IJSAT（Lau 等 ，
2023）、GAT（Poursaeed 等，2021）、NCAT（Sriramanan 等，2022）、
REx（Ibrahim 等 ，2022）、Semantic-GAT（Hsiung 等 ，2023）、SSAT

（Jiao 等，2022）、RiFT（Zhu 等，2023）
SRD（Silva 等，2022）、 Consistency Regularization（Tack 等，2022）
DIAL（Levi 等 ，2021）、AFD（Bashivan 等 ，2021）、ADV-4-ADV

（Zheng 等，2024）
Pre-training to fine-tuning（Chen 等，2020b）、RiFT（Zhu 等，2023）

LRAT（Gao 等，2021）
RBF-CNN（Nandy 等，2020）、 ALAT（Ho 等，2022）
Gradreg（Yu 等 ，2018）、MMR-Universal（Croce 和 Hein，2019）、
Manifold Regularization（Jin 和 Rinard，2020）、IART（Boopathy 等，
2020）
VIB（Chhabra 等，2021）
RoCL（Kim 等，2020）、SwARo（Wahed 等，2022）、
ACL（Jiang 等，2020）、Reverse Attack（Mao 等，2021）
TLA（Mao 等，2019）
BPN（Wen 等 ，2020）、Selective Feature Regeneration（Borkar 等 ，
2020）
ABS（Schott 等，2019）、 DDC-AT（Xu 等，2021）
Defense-GAN（Samangouei 等 ，2018）、Feature Denoising（Xie 等 ，
2019）、Online Alternate Generator（Li 等 ，2020）、CD-VAE（Yang
等 ，2021b）、Defense Transformer（Li 等 ，2023a）、JATP（Zhou 等 ，
2021b）、ARN（Zhou 等 ，2021a）、CAFD（Zhou 等 ，2021c）、CDD-
RED（Gong 等，2022）、Agnostic-Diffusion Model（Blau 等，2022）、
DiffPure（Nie 等 ，2022）、Pixel and Feature Distribution Alignment

（Xu 等，2022）
I-Defender（Zheng 和 Hong，2018）、The Odds are Odd（Roth 等 ，
2019）、NNIF（Cohen 等，2020）、LNG（Abusnaina 等，2021）、SimCat

（Moayeri 和 Feizi，2021）、RSA（Drenkow 等 ，2022）、MIAED（Gao
等，2023）、DRAM（Tsai 等，2023）

5） Lagrangian AT。 Azizmalayeri 和 Rohban
（2023）在传统的攻击算法中添加了一个扰动的惩罚

项，提出了如下的攻击方式并将其用于对抗训练中，

具体为

max
δ

[ L ( fθ(x i + δ ) , y i ) - λ δ 2 ] （7）
式中，L 指目标网络 fθ 的损失函数，y i 是自然样本 x i

的真实标签，δ是添加进输入的扰动，λ 是一个超参

数。实际实现该攻击时，随着攻击的迭代，λ 不断增

加，动态调整算法对 δ的大小的关注程度，而迭代步

长不断减小，控制扰动值不要太大。

由上可知，相比于 Lagrangian AT 方法，PAT 方法

存在明显的缺陷。LPIPS 是基于深度神经网络内层
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的特征值来计算扰动距离的，为了输出正确的预测

值，这些内层特征会对图像的不同区域施加不同的

注意力，因而产生对不同图像区域的不同敏感性。

当在敏感区域施加扰动时，内层特征变化剧烈，基于

LPIPS 距离的攻击因此会偏好在不敏感的区域施加

扰动，保证对抗样本的扰动不超出指定范围。显然，

在这种具有偏好的对抗样本上训练并不利于模型对

未知攻击的防御，而 Lagrangian AT 方法不存在这种

偏好问题，因而具有更强的泛化性。

此外，这种形式的攻击与 CW（Carlini&Wagner）
攻击（Carlini 和 Wagner，2017）非常相似，不同的是该

攻击没有对 λ 进行像 CW 一样的精细优化，能够有

效减少运算开销。相比于 CW，该方法得到的扰动

平均而言不会过小，探索到的对抗样本特征更加丰

富，这对于未知攻击的泛化是有益的，因为并非所有

攻击都以最小化扰动值为目标。

6）MNG-AC。要同时实现对多种类型的扰动的

鲁棒性，一个直接的困难是如何降低可见攻击带来

的太多运算开销。为此，Madaan 等人（2021）提出在

对抗训练过程中每轮只选定一种攻击进行训练，避

免 同 时 引 入 所 有 攻 击 增 大 运 算 负 担 。 MNG-AC
（meta-noise generator with adversarial consistency 
loss）在引入这种对抗训练的同时加入了如下的正则

化项，具体为

ì

í

î

ïïïï

ï
ïï
ï

Lc = 1
3 ( KL ( pna q ) + KL ( pad q ) + KL ( pau q ) )

q = pna + pad + pau3
（8）

式中，KL 代表 KL（Kullback-Leibler）散度，pna，pad，pau
分别是自然样本、对抗样本和经过数据增强的样本

的预测概率。这种在多变化下的输出一致性和不同

攻击下的鲁棒学习使得 MNG-AC 学习到高质量的不

变特征，从而具备了泛化到不可见攻击的能力。

7）IJSAT。 IJSAT（interpolated joint space adver⁃
sarial training）（Lau 等，2023）同时引入了插值和流

形策略。这两种策略对于提升样本多样性，缓解过

拟合等都很有帮助。IJSAT 的优化目标为

ì

í

î

ï
ïï
ï
ï
ï

ï

ï
ïï
ï

ï

min
θ

{ max
δ ∈ Δ,η ∈ Λ

Lmixup
α (G (G-1 (mix (x ) ) + η) + δ ) }

mix (x) = αx i + (1 - α) x j

Lmixup
α (mix (x) ) = αL ( f (mix (x) ) , y i ) +

               (1 - α) L ( f (mix (x) ) , y j )
（9）

式 中 ，L 和 Lmixup
α 分 别 是 插 值 前 后 的 损 失 函 数 ，

α ∈ (0，1)，y i、y j 是对应标签。用插值法得到两个原

始样本 x i 和 x j 的混合样本 mix (x)，借助生成器 G，该

方法同时在特征层和样本上添加扰动η和 δ，并将这

二者分别限定在 Λ 和 Δ 范围内。插值法本身可以提

升样本多样性，加之对抗样本在特征层面和实例层

面均有扰动信息，因此该对抗训练流程可以充分探

索扰动空间，从而泛化到未知攻击。

8）GAT。Poursaeed 等人（2021）注意到，传统攻

击只在自然样本上添加细微改动，相比于更高水平

的风格变化，这种扰动是非常低阶的信息变化。如

果只在这样低阶的对抗样本上进行训练，很可能导

致模型无法泛化到更高阶的攻击。该方法通过在噪

声和风格两个角度制作对抗扰动来生成语义信息变

化更加丰富的对抗训练样本集，具体为

 

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

δ i + 1style = δ istyle +
   αsign (∇δistyle

L (F (g ( δ istyle, δ inoise ) ) , y true ) )
δ i + 1noise = δ inoise +
   βsign (∇δinoise

L (F (g ( δ istyle, δ inoise ) ) , y true ) )
（10）

式中，δnoise 和 δstyle 分别是高斯噪声和风格噪声，g 是

生成器，F 是分类器，L 是分类损失，y true 是正确类别，

α 和 β 是攻击步长。生成器同时以高斯噪声和风格

噪声作为输入来合成图像，可以只优化细微噪声或

风格噪声，也可二者同时优化。该攻击类似于传统

梯度攻击的迭代方式，所不同的是，该攻击方法将风

格变化融入其中，且没有对扰动值施加范围限制，实

现了对梯度攻击的高阶拓展。将这种高阶攻击生成

的对抗样本作为训练集引入对抗训练中，由此便完

成 GAT（generative adversarial training）的整体流程。

该方法可以选用模型不同层来生成对抗样本，这种

方式充分把握了样本的语义信息，从风格角度极大

地拓展了可见对抗样本特征在扰动空间的覆盖范

围，而并没有在训练中显式地采用任何一种传统攻

击方法。

9）NCAT。为了缓解在 1 范数的鲁棒训练的过

拟 合 问 题 ，Sriramanan 等 人（2021）设 计 了 NuAT
（nuclear-norm adversarial training）方法。但是，由于

训练阶段的扰动不够多样，这种方法仍然无法有效

处理过拟合。Sriramanan 等人（2022）由此提出了一

个扰动值的动态调整策略，即在训练时使扰动值从

小到大线性变化，同时在训练时引入不同种类范数
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的攻击，充分提升样本多样性，最终实现了跨范数的

未知攻击防御 NCAT（nuclear curriculum adversarial 
training）。

10）REx。不同的攻击、同种攻击的不同设置均

能产生不同的对抗样本数据分布，这与领域泛化中

的不同领域分布差异在理论上高度相似，成为在防

御工作中引入领域泛化的基本动机。然而，将领域

泛化引入对抗训练存在很大挑战。在标准的领域泛

化中，不同领域的数据分布差异非常稳定，但在对抗

训练中，这种差异并不稳定，因为随着训练的进行，

模型参数不断变化，攻击效果也在不断变化。Ibra⁃
him 等 人（2022）提 出 将 REx（risk extrapolation）

（Krueger 等，2021）作为一个正则化项引入对抗训练

中，利用领域泛化来提升鲁棒性。选用 REx是因为它

结构直观、计算量小、便于部署，有利于模型在训练时

探索并处理更多的不同扰动分布的偏移。注意，该

方法在训练阶段要引入多种类型的扰动以形成新的

攻击方式，以更好地与领域泛化方法结合，因此正则

化项在训练中必须与这种特殊攻击相互配合。

11）Semantic-GAT。现有防御工作对无穷范数

攻击的研究较多，然而这种攻击不完全符合现实环

境的干扰特点，旋转、对比度等干扰是实际环境中模

型容易遇到的扰动，只防御无穷范数攻击的模型很

难泛化到这种语义扰动。Hsiung 等人（2023）由此提

出了 Semantic-GAT（generalized adversarial training to 
composite semantic perturbations）。 为 探 索 这 些 扰

动，该方法首先对语义对抗样本训练集进行了构建。

通常情况下，语义扰动空间是连续空间，并非离散空

间，因此在该流程中语义攻击的设计借助了类似

PGD（projected gradient descent）（Madry 等，2018）的

迭代梯度下降方法，具体为

δ i + 1
k = δ i

k + αsign ( )∇δi
k
L ( )F ( )Ak( )x, δ i

k , y true    （11）
s.t. δ ∈ [ ]mk, nk

式中，y true 代表真实类别，L 代表分类损失，F 代表分

类输出，Ak 代表特定的攻击方法，α 是迭代步长。每

步迭代，都要将对样本 x的扰动 δ限定在[mk，nk ]范

围内。随后，用特定的方式对不同语义攻击进行排

列组合，实现破坏力更强的组合语义攻击 CAA（com⁃
posite adversarial attack）并最终将其用于对抗训练过

程。这种语义攻击与传统的对比度变化等不同，它

利用了梯度攻击的思想，并对扰动范围进行了限定，

减少扰动值对图像主要信息和人眼感知的干扰，是

对抗攻击框架下的语义攻击方法。

注意，这是一种通过在多种扰动的排列组合上

对抗训练以获得鲁棒性的方法，看似可见攻击变多，

但 CAA 的攻击目标是为给定的一组攻击找出一个

能使其整体破坏力达到最大的排序方式，因此即便

攻击种类和数量相同，如果组合攻击顺序不同，最终

的组合攻击效果也会不同，在测试时采用这种不同

于训练时的组合攻击方式，这种用于测试的攻击对

于模型而言仍然是未知的。

12）SSAT。对抗攻击不止在分类任务中存在，

车辆轨迹预测任务同样极易受到对抗扰动的影响，

但现有工作很少关注防御这种扰动。鲁棒轨迹预测

模型的训练面临诸多不同于分类任务的难题：丰富

的上下文信息、对抗扰动的随机性、类别标签的缺乏

等，其中，所谓的上下文信息是指车辆轨迹可以传达

一定的未来车辆行为信息，而这种信息显然是传统

对抗防御无法适应的。为解决这些问题，Jiao 等人

（2023）分析了 3 种适用于车辆轨迹预测的典型对抗

攻击，并由此提出 SSAT（semi-supervised semantics-

guided adversarial training）方法。在轨迹预测任务

中，这 3 种典型的攻击的示意图如图 2 所示。其中，

实线和虚线分别代表历史轨迹和未来轨迹，点型虚

线和线型虚线分别为原始轨迹和对抗轨迹。显然，

这种轨迹偏移在现实中很可能是灾难性的。为处理

这些不同的偏移，SSAT 在对抗训练中按照轨迹偏移

的方向对不同特征进行解耦，实现对不同偏移特征

的同时处理，从而使模型的防御能够泛化到不可见

的轨迹偏移。

13）RiFT。Zhu 等人（2023）从权重扰动的角度

出发对经过对抗训练的模型进行鲁棒性评估，通过

评估模型不同模块对鲁棒性的贡献程度，发现在传

统对抗训练方法中，仍然存在阻碍模型泛化性的潜

在扰动分布。由此，该方法提出了一个鲁棒性的评

图 2　车辆轨迹对抗攻击示意图

Fig. 2　Adversarial attacks of vehicles’ trajectories

1794



第 29 卷 / 第 7 期 / 2024 年 7 月
周大为，徐一搏，王楠楠，刘德成，彭春蕾，高新波 

针对未知攻击的泛化性对抗防御技术综述

价指标 MRC（module robust criticality），对模型权重

进行扰动，观察模型鲁棒性的损失情况，如果损失情

况较为微小，则对此权重的调整显然不会严重损害

鲁棒性，而对于传统对抗训练方法而言，这部分参数

的调整所代表的潜在扰动分布显然没有得到进一步

的探索与利用。进一步地，所提出的 RiFT（robust⁃
ness critical fine-tuning）方法对此进行了针对性的微

调，在不损害鲁棒性的前提下，提取出了更多有利于

泛化性的鲁棒特征。

相比于上述潜在困难样本的发掘方法，此方法

的最大不同之处在于，它没有从样本特征的角度直

接探索扰动分布，而是先以模型已经获得的鲁棒性

为导向，通过权重扰动的方式定位没有被挖掘的潜

在扰动分布，再对这些分布进行学习，避免了面向样

本的通用攻击的设计困难。这种权重扰动的方法也

为高效的鲁棒微调指明了方向，具体见后文阐述。

14）基于特殊攻击的对抗训练方法总结。在对

抗训练中，通过不断地将攻击生成的对抗样本引入

训练，模型最终学习到鲁棒的样本特征。因此，对抗

训练可看做是对扰动空间的探索、学习过程。进一

步地，对抗训练时的攻击对扰动空间的探索能力越

强，模型对未知攻击的防御能力自然也越强。这里

归纳的特殊攻击方法从不同角度为对抗训练挖掘到

更丰富的潜在对抗样本，有效提升了模型对未知攻

击的防御能力。为了进一步分析基于特殊攻击的方

法的特性，这里对这些方法进行进一步的总结归纳。

表 2 对以上方法进行了对比阐述。具体而言，这些

方法具有以下几点特征：

1）利用生成器得到更丰富的训练数据。生成器

的输入和输出代表了不同的数据分布，在输入层面，

可直接添加扰动得到输出的对抗样本，也可将噪声

解耦为不同信息，进一步合成得到新的样本；在输出

层面，可以直接在生成器的输出上添加扰动。在输

入层面添加扰动后，在生成器的影响下，这种扰动在

输出层面具有更多的变化，而直接在输出上添加的

扰动虽然没有这种变化，但生成器本身的结构特点

也会赋予最终结果一定的随机性。由此可知，由生

成器产生的训练数据突破了传统扰动的线性干扰方

式，赋予了模型以更加发散的方式探索扰动分布的

能力。

2）合理拓宽扰动范围。理论上，能够对模型造

成严重破坏的对抗攻击方式并不局限于特定范数的

传统扰动这一种。除利用生成器增加随机性以外，

也可利用模型本身的特征距离放宽扰动值的添加范

围，或者利用排列组合方式融合不同扰动。基于此，

训练数据覆盖的扰动范围越大，模型对未知攻击的

防御能力便越强。

3）直接处理数据分布偏移。数据分布偏移是对

抗扰动的常见影响之一。由上述方法可知，对数据

分布进行整体扰动虽然较为极端，但是通过对抗训

练，模型可以直接学习消除这种整体扰动造成的偏

移。此外，领域泛化方法是处理分布偏移的常见工

具，可以运用到对抗训练中处理分布偏移。调研发

现，利用领域泛化知识实现泛化防御的工作不多，这

可能与对抗样本数据分布不稳定等因素有关，但考

虑到二者在分布偏移方面的理论联系，这仍然是一

个可探索的研究方向。

4）防止过拟合。插值、标签平滑和模型输出的

置信度等均与过拟合高度相关。模型通常很难同时

探索到所有的扰动区域，因此模型对样本的正确分

类能力未必能在这些区域的对抗样本上得以保持。

由上述方法可知，相比于促进模型在潜在的对抗样

本上学习抵抗正确类别的低置信度，直接接纳这种

低置信度，再根据置信度将对抗样本抛弃，可使模型

的防御能力高效地延伸到未知区域。此外，传统的

插值法在未知攻击的防御中仍然有很大的作用。通

过在样本空间、标签空间、损失函数等层面进行插

值，以及将插值法与生成器等方法相结合，可以有效

防止模型陷入过拟合。这些防止过拟合方法的巧妙

运用为针对未知攻击的对抗防御提供了新的思路。

1. 1. 2　基于正则化约束模型训练

上述方法帮助对抗训练机制更好地探索扰动区

域，通过直接修改内部攻击机制来提升防御模型的

未知攻击防御能力。相比之下，不在对抗训练流程

上做明显改动，而将注意力放在通过正则化提升鲁

棒特征质量上的思路吸引了一些研究者的目光。

聚类是提取不同数据共同语义特征的常见方

法。Silva 等人（2022）为了减少对抗样本特征的偏

移，首先预训练了一个模型，对数据在该模型上的特

征进行聚类，得到一个决策模型。随后选择对每一

类分别进行聚类，每类数据的聚类中心数目不一定

相同。完成聚类学习后，在正式的训练阶段设置一

个正则化项，根据聚类决策模型减少对抗样本的特

征偏移。这种特征提取方式突破了原始类别的限
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制，对特征空间进行了更加精细的划分，有助于模型

学到更加精确的语义特征。但是，这种对每一类分

别进行聚类的方法不适用于类别数目较多的大数据

集，且由于对抗扰动形式多种多样，这种简单的聚类

可能无法完全适应不断变化的扰动。

从统计的角度看，样本在受到攻击时，会以不

同的可能性输出不同的错误类别，模型对其输出的

次数最多的类别代表了该样本对应的主要攻击方

向，而这种方向恰恰很有可能包含重要的对抗样本

内在信息。Tack 等人（2022）提出了一个正则化项，

旨在对不同的数据增强样本进行扰动得到对抗样

本，以这些对抗样本的输出一致化为目标进行学

习，使模型在学习正确分类的同时把握每个样本的

主要攻击方向。直觉上，将这二者结合起来进行优

化，使得对抗样本的错误分类概率因正则化而被集

中至某个类，又进一步因学习正确分类而被压低，

因 而 学 到 的 特 征 更 加 鲁 棒 。 相 比 于 Silva 等 人

（2022）的聚类正则化方法，这种正则化主动接纳对

抗样本的错误倾向，从挖掘攻击结果本身的语义信

息的角度处理分布偏移，为防御方法提供了新的

思路。

表2　基于特殊攻击的对抗训练方法比较

Table 2　Comparison of the adversarial training methods based on well-designed attacks

方法

ADT

DMAT

CCAT

PAT

Lagrangian AT

MNG-AC

IJSAT

GAT

NCAT

REx

Semantic-GAT

SSAT
RiFT

概述

最大化样本周围的扰动空间的整体破坏力，通过对
抗训练使模型对整体扰动分布均具有鲁棒性

对生成器的输入和输出分别进行扰动，鼓励模型通
过对抗训练学习基于生成器的样本特征

最大化正确标签之外的所有标签的置信度以生成对
抗样本，并对标签进行平滑，防止对抗训练过度专注
于正确分类对抗样本

利用网络本身的特征生成对抗样本并加入对抗训练
中，力求在符合人眼感知的范围内扩充对抗训练中
的扰动空间

在攻击中设定扰动惩罚项，放松传统优化攻击的扰
动最小化约束，进一步结合动态策略提升可见攻击
的扰动丰富性

每轮选定不同的攻击进行对抗训练，通过输出一致
化帮助模型学习鲁棒的不变特征

结合插值和生成器提升已知攻击破坏力，缓解对抗
训练的自然精度损失和过拟合问题

同时引入细微噪声和风格扰动，促使模型在对抗训
练中学习更高阶的风格特征

通过结合扰动值的动态调整策略和不同范数攻击实
现模型的跨范数保护

通过领域泛化方法提升多类型扰动对抗训练中模型
对不同领域数据分布的学习能力

在对抗攻击框架下设计语义扰动，使模型在训练时
直接学习这些扰动的高阶排列组合

按照车辆轨迹偏移方向对不同偏移特征进行解耦，
使模型同时学习不同偏移特征

通过权重扰动评估模型不同模块的鲁棒性贡献程
度，结合插值方法实现对未知攻击的防御

特征

从整体分布的角度探索扰动空间，但是依赖于扰动分布
的建模方法

充分利用了生成器的数据分布建模能力，但是训练数据
质量依赖于生成器的质量

根据扰动程度降低模型对于对抗样本的分类能力，有利
于通过置信度识别更广范围的对抗样本，但对模型的原
始分类性能造成了损害

弥补了基于范数的扰动范围在人眼感知范围建模上的
缺陷，但是扰动距离计算量太大

计算量相对较低，学习到的鲁棒特征不存在偏好问题，
但没有脱离梯度、优化等攻击框架

减少多类型扰动同时引入训练的开销，但数据增强在训
练过程中的作用有待进一步挖掘

创新性地通过损失函数插值生成对抗样本，但插值法在
生成器方法中的运用有待进一步探索

充分利用模型结构生成语义信息变化更丰富的可见对
抗样本，但无扰动范围限制可能导致训练过程学习到无
用特征

学习过程更加高效，但训练时的扰动变化方式不够多样

提升了对抗训练对于数据分布偏移的处理能力，但容易
受到对抗训练数据分布不稳定的影响

充分挖掘语义扰动的破坏力，有效提升模型对未知语义
攻击的鲁棒性，但未必能保证对非语义攻击具有足够鲁
棒性

实现了更高效的未知轨迹攻击防御，但特征解耦的防御
思路受到轨迹攻击多样性和模型性能的影响

避免了针对样本的特殊攻击的设计，减小了运算成本，
但微调后最终模型参数要基于插值结果仔细权衡
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1. 1. 3　基于领域适应提取鲁棒特征

与领域泛化相似，领域适应方法同样可以被引

入到未知攻击的泛化性防御中。领域适应不需要过

多的领域数目，模型结构相对而言更为直观，因而更

易于与对抗防御结合。

直觉上，领域适应与对抗训练的目标是一致的，

领域适应旨在使得模型在源域和目标域上的对应输

出尽可能一致，而对抗训练旨在使自然样本和对应

的对抗样本上的输出尽可能一致。DIAL（domain 
invariant adversarial learning）（Levi 等，2021）将自然

样本作为源域，将对应的对抗样本作为目标域，从而

建立起这种理论联系。具体而言，DIAL 的总目标是

正确分类自然样本和其对应的对抗样本，同时通过

领域标签分类学习它们的不变表示。拉近自然样本

和对抗样本的特征以学习不变特征的过程，使得

DIAL 具备泛化到未知攻击的能力，但是这种能力显

然依赖于训练阶段所选取的攻击算法。

此 外 ，AFD（adversarial feature desensitization）

（Bashivan 等，2021）方法同样注意到了自然样本和

对抗样本的分布差异问题，由此引入领域适应来设

计对抗训练。AFD 的逻辑与 DIAL 相似。与 DIAL 不

同的是，AFD 更偏向于标准的生成对抗思想，即判别

器学习区分自然样本和对抗样本，而生成器学习如

何迷惑判别器，即最大化对抗样本输入判别器后的

输出，学习不变特征。AFD 并没有要求对抗样本的

分类预测是否正确，而 DIAL 要求了这一点。除此之

外，DIAL 提供了自然样本和对应的对抗样本的分类

输出一致性的优化方法，作为正确分类对抗样本的

优 化 目 标 的 替 代 选 项 ，因 此 DIAL 在 实 现 时 更 加

灵活。

Zheng 等人（2024）提出 ADV-4-ADV（adversarial 
domain adaptation to counter adversarial perturba⁃
tions），从有利于分类预测的角度对领域适应防御策

略进行了分析。该方法的优化过程与前面基本相

同，所不同的是，为了保证分类精度，ADV-4-ADV 为

每个类别分别分配了一个领域判别器，最大程度地

保留每类数据分布的独有特征，实现更加精细的领

域特征提取。

1. 1. 4　基于预训练和微调实现高效鲁棒泛化

自然训练领域的标签收集始终是一个难题，而

预训练和微调策略引入了弱监督思想，有效缓解了

运算开销。Chen 等人（2020b）尝试将预训练和微调

融入对抗训练，提出了若干种可选的训练策略。具

体而言，特定预训练任务的优化目标可大体表达为

min
θp

Lp(θp, θpc ) （12）
式中，θp 和 θpc 分别是预训练任务的基本参数和额外

参数，Lp 是预训练损失。相应地，微调任务的优化目

标可大体表达为

min
θ

Lf (θp, θf ) （13）
式中，θf 是分类器的参数，Lf 是分类损失，分类器学

习对预训练任务得到的特征进行正确分类。

预训练和微调均可直接融入到标准对抗训练

中，具体方法如表 3 和表 4 所示。表中的自然训练策

略视为标准对抗训练扰动为 0 的特殊情况。

上述组合策略减轻了对抗训练的运算开销，充

分利用预训练和微调策略在特征学习上的优势，使

模型在训练时有机会学到质量更高的隐层特征，从

而增强对未知攻击的泛化防御能力，这种结合预训

表3　预训练任务对抗训练策略

Table 3　Strategies of adversarial training for 
pre-training tasks

预训练方法

自然训练

对抗训练

对抗训练
损失

Lp

Lp

对抗训练
参数

θp，θpc

θp，θpc

对抗训练数据集

预训练数据集

预训练数据集

注：两种策略的基础是对抗训练的双层优化过程，这里将自

然训练视为双层优化的特殊形式，即内层的扰动值为 0，微调

任务同样如此；在预训练阶段，其损失函数形式、数据集种类

固定，而预训练任务整体参数均要引入预训练中。

表4　微调任务对抗训练策略

Table 4　Strategies of adversarial training for 
fine-tuning tasks

微调方法

自然训练

对抗训练

自然训练

对抗训练

对抗训练损失

Lf

Lf

Lf

Lf

对抗训练参数

θf

θf

θp，θf

θp，θf

对抗训练数据集

微调数据集

微调数据集

微调数据集

微调数据集

注：在微调阶段，其损失函数形式、数据集种类固定，而不同

策略的训练参数有所区分：对于自然训练，微调过程须在预

训练参数基础上进行，一种是预训练、微调参数均参与训练，

另一种是预训练参数固定，仅微调参数参与训练，对于对抗

训练同样如此。

1797



Vol. 29，No. 7，Jul. 2024

练和微调的策略为防御研究提供了新的思路。

上述方法为对抗训练在预训练、微调下的策略

提供了若干种选择，对这些选择进行了体系化的归

纳，展现出预训练、微调策略在鲁棒泛化方面的优越

性。然而，上述方法侧重于对抗训练的外部设计。

相比之下，Zhu 等人（2023）将重点放在了目标模型

本身，结合微调策略，提出了 RiFT（robustness criti⁃
cal fine-tuning）方法。该方法首先设置了一个模块

鲁棒贡献度的评价指标 MRC（module robust critical⁃
ity），并基于此选择出对于模型鲁棒性而言过剩的模

块，在该模块上的微调并不会对模型鲁棒性造成显

著影响。由此，RiFT 首先在对抗训练模型上通过

MRC 选出需要微调的模块，接下来在自然样本上完

成微调，最后通过微调前后的参数插值选出兼顾鲁

棒性和泛化性的参数值。这种方法不仅专注于模型

本身的鲁棒性结构问题，而且以一个合理的指标精

准指明了微调的方向，进一步发挥出微调策略高效

性的优势，可以作为一个加速工具被迁移至多种对

抗训练方法中，提升它们对未知攻击的鲁棒性。

1. 1. 5　基于样本重加权区分样本脆弱性

上述方法均未显式地在训练时区分不同样本。

不同的样本在面临不同的攻击时会展现出不同的脆

弱性，因此对鲁棒性的贡献也会有所不同。然而，直

接根据脆弱程度全局性地为每个样本分配权重并未

考虑到样本面对不同攻击情况时的不同脆弱性。因

此，若要处理多攻击的情况，就要用更精细的方法分

配 权 重 。 为 此 ，Gao 等 人（2021）提 出 了 LRAT
（locally reweighted adversarial training），采用了如下

的局部加权方法，具体为
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min
θ

1
N ∑

i = 1

N { αiℓ ( fθ(x i ) , y i ) +
        ∑

j = 1

M

ω (xadv
ij , y i ) ℓ ( )fθ( )xadv

ij , y i }
αi = max (0, λ - ∑

j = 1

M

ω ( )xadv
ij , y i )

（14）

式中，N 是样本数量，M 是每个样本的不同种类对抗

样 本 数 ，ω 是 权 重 ， fθ 是 目 标 网 络 ，ℓ 是 损 失 函

数 ，y i 是自然样本 x i 正确类别。通过对每个样本对

应的对抗样本 xadv
ij 进行加权，实现更精细的权重分

配。前一项设置了一个常量 λ，避免重加权的对抗

训练忽略自然样本。具体而言，每种攻击都有各自

的特定加权方式，对于一个自然样本的每一种对抗

样本，分别按照其加权规则进行加权，样本被破坏的

程度越大，权重越大。如此一来，该方法可在训练中

赋予脆弱的样本更高的权重，并用不同的权重分配

方式处理不同的攻击，有效避免了脆弱性在不同场

景下的相对变化问题，通过更精细的加权方式更加

精准地弥补模型的鲁棒性缺陷，从而实现对未知攻

击的泛化防御能力。然而，这种能力明显受制于训

练时已知攻击的类型和数量。

1. 2　以自然训练为中心

1. 2. 1　基于数据增强提升样本多样性

在自然训练策略下，训练样本的多样性不足是

防御模型对未知攻击的鲁棒性较差的重要原因，而

数据增强作为一种直观且较为成熟的技术，自然而

然地被一些防御工作所采纳，以使防御模型学习到

更加丰富的样本特征。

Nandy 等 人（2020）提 出 了 RBF-CNN（convo- 
lutional neural network with the radial basis function）

方法，在目标网络前添加一个数据增强模块来建模

特定的数据分布，生成更丰富的扰动。具体而言，直

接对整个数据分布进行建模过于困难，因此该数据

增强模块首先将原始图像分割成若干个块，再根据

内容相似度将这些块与一系列滤波核进行匹配。在

重建原始图像时，首先对某个块 A 在所有核上计算

匹配分数，形成块 A 的分数向量，再基于每个核的分

布对每个核采样得到一个块，根据之前的分数向量

对这些块进行加权求和，形成该块 A 的重建块。对

每个原始块重复上述操作，最终将所有重建块组合

形成完整的重建图像。在重建过程中，采样不同的

块时可在其中加入一定的噪声，该设计能够进一步

控制样本的丰富度，从而影响模型对未知攻击的鲁

棒性。

ALAT（attack-less adversarial training）（Ho 等 ，

2022）同样追求探索对抗样本的感知边界。现有的

防御通常选取若干特定类型的对抗样本进行训练，

这些用于训练的对抗样本通常满足人眼难以感知扰

动信息的特点。然而，就人眼感知判断的角度而言，

难以感知的扰动不会影响人的判断，而即便这些扰

动大到可被人眼轻易察觉，只要这种大扰动不过多

破坏目标的结构语义信息，人眼依然能够得到正确

的判断。这种大扰动的对抗样本是常规对抗样本的

极端情况，从感知的角度，它包含几乎所有的常规对

抗样本。Ho 等人（2022）提出从色彩变化的角度实
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现这种大扰动，因为人在识别物体时不会完全关注

色彩信息。首先将原图像的像素值范围分割成多个

片段，再将每个像素的像素值映射到分割后的某个

特定的片段内，在该片段内随机选取一个值作为其

最终像素值。这种方法实现了对图像色彩分布的简

化，极大丰富了对抗样本的特征。此外，ALAT 仅通

过一个线性单元实现这种映射，因此即便它被攻击

者获知，也可以轻易重新换一个。这为通过数据处

理实现鲁棒性的方法提供了一个新思路，即除了花

费较高成本保护数据处理模块，也可不进行任何防

御，直接简化结构，提升其可替换性，降低部署成本。

1. 2. 2　基于正则化实现稳定的模型预测

正则化作为一种辅助工具，能够从不同角度提

升自然训练策略的性能。在基于自然训练的对抗防

御领域，正则化方法的关键在于使模型在自然训练

下的原始预测能力能够稳定地延伸到对抗样本上，

许多工作以此为基础对防御机制进行了研究。

对抗样本输入模型后，其误差在网络内部传播

过程中会被急剧放大，导致模型输出错误的类别。

这种现象可以用针对模型损失函数的泰勒展开来解

释，具体为

L (x + Δx) = L (x) + ∂L ( )x
∂x Δx （15）

式中，L 是模型的损失函数，Δx是样本 x的扰动。如

果损失函数对输入的梯度很大，此时即便 Δx很小，

L (x + Δx)也会变大很多，从而导致模型输出错误的

结果。这种梯度的存在对于模型而言是灾难性的，

若要获得足够强的模型鲁棒性，就必须抑制这种梯

度。Yu 等人（2018）以此为基础，提出了以下梯度正

则化方法，具体为

Gradreg (x) = -pt(x) + max
i ≠ t

pi(x) （16）
式中，pi(x)是未经 softmax 处理的针对特定类别的概

率输出，t 是样本 x的真实标签。式（16）是对给定样

本在错误类别上的最大概率输出与正确类别的输出

求差，通过对该差值在对应样本上求梯度以得到最

终的梯度正则化项并加入自然训练中。对错误类别

的概率输出取最大值可以保证模型在训练时捕捉到

最不利于模型正确分类的梯度信息。注意，这种方

法在训练阶段未引入任何的对抗样本，额外引入一

次反向传播，即为了优化梯度正则化项，在其本身已

经完成一阶求导的情况下，在优化过程中对其进行

二阶求导，除此之外，该方法无其他任何额外运算开

销。此外，基于自然训练进行梯度正则化没有针对

模型的其他的任何特殊设计，因此这种方法可以很

方便地迁移到其他模型中。

Croce 和 Hein（2019）发现，同时实现基于无穷范

数限制的鲁棒性和基于 1 范数限制的鲁棒性可以保

证实现对其他任何范数的鲁棒性。由此，该方法为

自然训练流程添加了一个正则化项，通过用特定方

法合并 1 范数和无穷范数两种范围所覆盖的区域，

在训练阶段对样本附近的特定 1 范数和无穷范数范

围进行拓展，以实现对任意的大于 1 的范数的鲁棒

性，这为跨范数的模型保护提供了新的思路。

Jin 和 Rinard（2020）提出了这样一个假设，即输

入数据通常基于一个相对低维的数据空间来生成，

不需要过高的维度进行建模。该方法的基本目标是

学习一个在给定自然样本周围输出值稳定的网络，

显然，这种输出的稳定性依赖于输入数据的分布。

结合上述假设，如果能够对数据空间进行更严格的

处理，就有可能提升稳定性。该方法以此为出发点，

在自然训练流程中加入了对输入数据流形进行处理

的正则化项，使模型在学习正确分类的同时提升其

输出的稳定性，从而实现更强的未知攻击防御能力。

上述方法没有在鲁棒性的研究中给予可解释性

充分的关注。对抗攻击算法对样本的内部特征干扰

非常大，而自然样本和其对应的对抗样本由此产生

的内部特征差异通常很难被消除。基于这样的想

法，Boopathy 等人（2020）提出对这种基于可解释性

的特征差异进行限制，以实现基于可解释性的鲁棒

训练（interpretability-aware robust training）。该方法

的正则化表现为自然样本和对抗样本的内层特征差

异，可采用类激活映射来作为该特征。该最大差异

的产生是伴随着对抗样本生成的，即以该差异的最

大化为目标来生成对抗样本。相比于传统的对抗训

练，这种处理更高阶的特征差异的方法鼓励模型内

部特征保持稳定，进一步提升了模型对未知攻击的

泛化防御能力。

1. 2. 3　基于预训练对抗难以感知的攻击

扰动信息难以被人眼察觉是不同对抗样本的一

个共性，在一个合理的、难以被人眼感知的扰动范围

内实现鲁棒性成为许多防御机制的目标。但是，在

这样的预设范围内，仅对特定类型的扰动实现鲁棒

性不符合未知攻击的泛化性需求，有必要对所有在

该范围内的扰动都实现鲁棒性。为了满足上述需
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求，首先需要设定一个人眼难以感知的扰动边界。

Chhabra 等人（2021）设计了这样的边界 VIB（visual 
imperceptible bound），具体思想为：给定自然样本，

和不同于其类别的样本中距离其最近的样本，以这

二者直线距离为度量方式，样本越靠近哪一样本，则

其语义信息被视为与其越相似。为使模型对于在预

设的 VIB 范围内的任何扰动都取得较好的鲁棒性，

该方法引入随机高斯噪声来干扰自然样本，使模型

在训练过程中对该样本的输出与原始自然样本的输

出保持一致。在该训练过程中，自然样本的结果由

固定的预训练模型得到，对抗样本输入另一个模型，

只训练该模型的参数。

VIB 的思想与 PAT（Laidlaw 等，2021）较为相似。

与 PAT 不同的是，VIB 直接根据样本在输入空间中

与原始样本的距离远近来预设最大感知边界，而

PAT 使用深度神经网络本身自适应地达到这一点。

该方法的设定显然更加简洁直观，但这种度量显然

依赖于数据集本身的分布，不一定足够通用。

1. 3　以对比学习为中心

1. 3. 1　基于无监督方法发掘鲁棒特征

对比学习方法是广受欢迎的无监督学习技术，

其基本思想是样本特征相似度的学习，而这种特征

恰恰是对抗防御所需要的。如果防御模型能够有效

提取这种特征，便能通过样本相似度的度量来防御

任意攻击，因为通常情况下，对抗攻击不会对样本原

有的整体语义信息造成较大破坏。

Kim 等人（2020）提出用对比学习思想生成实例

级的对抗样本，不使用样本标签。该方法的思想很

简单，即直接调用并最大化对比损失生成对抗样本，

干扰它的语义信息，随后将这种样本引入最终的优

化过程中，最小化对比损失以学习得到最终模型。

但是，通过最大化对比损失来制作对抗样本仅仅实

现了相似性的消除，但这种干扰没有固定方向，忽略

了样本的语义信息。为此，Wahed 等人（2022）提出

了 SwARo（swapping assignments for robust contrastive 
learning）方法。首先用数据增强创造一系列样本

对，再对每一对的第 2 个样本进行打乱。对于打乱

后的样本对，基于以下目标生成每一对中第一个样

本的对抗样本：同属一类的样本尽可能相互不相似；

不属于同一类的样本尽可能相互相似。如此生成的

对抗样本可以达到扰动既具有方向性又能保留语义

信息的效果。最后将这种样本引入对抗训练，对抗

训练的损失函数采用对比损失，最终学习得到一个

鲁棒的特征提取器。后期要完成分类任务，仅需多

训练一个分类器即可。样本对打乱示意图如图 3
所示。

很多防御模型无法泛化到未知攻击的原因之一

是没有学到不同种类对抗样本的鲁棒不变特征。由

此，Jiang 等人（2020）提出了 ACL（adversarial contras⁃
tive learning）方法，将对比学习与对抗样本生成结

合，同时对齐扰动前后的特征。首先提出了两个对

比学习模块：S2S（standard-to-standard），即由不同增

强 方 法 得 到 的 自 然 样 本 对 ；A2A（adversarial-to-

adversarial），即为增强后的自然样本对添加扰动。

最终将 S2S 与 A2A 相结合，形成该方法的预训练流

程。这 4 个分支共享所有的卷积层权重，但批归一

化层的参数只分别在 S2S 和 A2A 内部共享，S2S 和

A2A 之间不共享批归一化层，因为对抗样本和对应

的自然样本的统计信息差别很大（Xie 等，2020；Xie
和 Yuille，2020）。在得到预训练的模型后，将其再

进行进一步的微调便可得到下游最终模型。

从训练和测试的流程本身来看，很多防御侧重

于通过训练来获得鲁棒性，无论其在训练阶段学到

的对抗扰动特征泛化性是否足够强，在测试阶段它

们都会直接面对攻击算法的破坏。这种在测试时不

加任何处理的直接防御仍然暴露出极大的安全漏

洞。而生成对抗样本时，图像中的结构信息基本不

会受到干扰，因此存在基于结构信息来抵消对抗扰

动的可能。Mao 等人（2021）提出了一个测试阶段对

攻击进行反转的方法。该方法在测试阶段利用对

比学习来还原对抗样本，是因为这种方法不关注标

签空间，仅关注实例层面的样本相似度，可以基于

图 3　样本对打乱示意图

Fig. 3　Methods of shuffling the example pairs
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相似度自适应地还原不同种类的对抗样本，泛化

性强。

1. 3. 2　基于有监督方法学习鲁棒决策边界

对抗攻击的目标是使模型输出错误的分类结

果，即对抗样本的特征偏移至错误的类别。如果将

对抗样本的特征从错误类别区域拉回至正确类别区

域，则有可能使模型学习到一个更加鲁棒的决策边

界。Mao 等人（2019）提出了 TLA（triplet loss adver⁃
sarial training）方法，设置一个锚点，在将对抗样本拉

回正确区域的同时使其远离错误区域。具体而言，

TLA 选取对抗样本作为锚点，选取与对抗样本同类

别的自然样本作为正例，其他类别的自然样本作为

负例。通过拉近锚点和正例，并使锚点和负例互相

远离以达到训练目标。

注意，正例和负例均是自然样本，它们在决策空

间的位置是稳定的。然而锚点是对抗样本，相比于

正例和负例，该对抗样本靠近决策边界的概率更大。

以该对抗样本为锚点进行拉近和远离，可使决策边

界更容易分类所有样本。如果将上述正例作为锚

点，将锚点作为正例，如此进行优化显然没有充分利

用决策空间对抗样本的分布特征。

考虑到对比学习方法对样本特征的依赖，计算

资源的消耗是以对比学习为中心的防御的重要评价

指 标 。 在 上 述 方 法 中 ，Kim 等 人（2020）的 方 法 和

Wahed 等人（2022）的方法在框架上较为类似，均期

望得到一个鲁棒的特征提取器。然而，前者所引入

的扰动不具有方向性，且在最后的学习时引入了

3 个对比损失：同一样本的两种增强样本和对抗样

本三者之间的相互对比。相比之下，后者的扰动保

留了方向性，且最终只引入了自然样本和对抗样本

之间的一种对比。因此，后者相对而言比前者消耗

的计算资源更少。不同于上述方法未对模型进行分

支，ACL 方法（Jiang 等，2020）在实际训练时引入了

两个模型分支，因此 ACL 的计算复杂度更易受到模

型结构的影响。不同的是，TLA 方法（Mao 等，2019）
引入了监督信息，其训练过程在一定程度上避免了

对实例信息的依赖。然而，上述这些方法都依赖于

通过一定的训练设计防御机制，而 Mao 等人（2021）
的测试阶段防御则避免了这个问题，因而其方法的

计算资源开销最小。整体而言，考虑到实例层面的

丰富信息，如何高效地利用这些信息以减少防御模

型的运算开销，是一个值得进一步探索的方向。

2　面向模型架构的未知攻击防御方法

2. 1　目标模型结构优化

2. 1. 1　基于特殊组件弥补模型特征缺陷

深度神经网络在对抗攻击面前的脆弱性与其自

身的固有缺陷有必然联系。由此，一些工作专注于

寻找模型结构中的脆弱之处，尝试通过修改、替换这

些结构等方式来弥补模型的缺陷。

Wen 等人（2020）提出在训练阶段添加有利于模

型正确分类的扰动，促使模型在测试阶段利用这种

扰动抵消对抗扰动的影响，即在特征层面通过这种

扰动将对抗样本拉回正确的决策区域，消除分布偏

移。具体而言，将目标网络的全连接层的部分偏置

替换为本方法所设计的特殊偏置组件 BPN（benefi⁃
cial perturbation network），在训练时利用网络损失的

梯度直接在特征层生成方向、大小均合理的扰动作

为 BPN，消除网络对于对抗样本的错误分类倾向。

这种不依赖于输入扰动的训练策略使其可以仅通过

在自然样本上训练便可获得一定的鲁棒性，然而这

种方法仅在梯度方向上实现了攻击反转，其对非梯

度攻击的反转效果仍然值得进一步研究。

Borkar 等 人（2020）提 出 了 部 分 特 征 重 构 法

（selective feature regeneration）。现有的许多对抗攻

击都是依赖于图像和模型信息的攻击算法，如梯度

攻击需要利用模型梯度等。一个泛化性足够强的防

御应当不仅能防御上面这些攻击，还应当能够防御

扰 动 方 式 独 立 于 图 像 的 对 抗 攻 击 。 Borkar 等 人

（2020）注意到了网络内部特征的脆弱性，并以此为

切入点对这种独立于图像的扰动进行防御。具体而

言，首先说明了不同卷积核的脆弱性与其权重有关，

接下来对一个网络中特定层的不同卷积核按照其脆

弱性分成两组，在训练过程中将自然样本和对抗样

本混合，以正确分类为目标重新生成选定的比较脆

弱的特征，其他特征不参与优化，从而有效弥补了卷

积核在提取鲁棒特征的性能上的缺陷。注意，这种

对特征的重新生成是基于一个特殊的映射函数组件

来完成的，即映射选定特征的输出，满足训练目标。

2. 1. 2　基于模型分支区分输入分布

模型的结构缺陷有很多种原因，添加特殊组件

不是唯一的方法。传统的深度学习模型不加区分地

公平处理所有样本，直接得到输出结果。然而在这
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种输出模式下，输入数据的不同信息没有被挖掘出

来，这为模型在对抗攻击面前的脆弱性埋下了隐患。

调研发现，将模型进行分支以显式地利用输入的不

同信息同样能够促使模型有效防御未知攻击。

Schott 等人（2019）提出的 ABS（analysis by syn⁃
thesis）模 型 是 一 个 专 为 MNIST（modified National 
Institute of Standards and Technology database）数据集

（LeCun 等，1998）设计的鲁棒模型。即便是 MNIST
这样简单的数据集，也很少有模型能够在该数据集

上实现足够强且足够泛化的鲁棒性。根据特定的物

体特征得到相应的类别判断是分类预测的基本因果

逻辑，为了使目标模型遵循该逻辑，该方法借助生成

器这一强大的数据分布建模工具对每一类的分布分

别进行建模，设计了一个贝叶斯分类器。由此，首先

引入如下表达式，具体为

p (y | x ) = p ( )x | y p ( )y
p ( )x （17）

式中，x和 y分别是原始样本和其分类标签。其中，

p (y ) 可以直接由训练数据估计得到，每个类别的

p (x | y ) 分别使用一个 VAE（variational autoencoder）
（Kingma 和 Welling，2014）估计得到。由于 p (x)固定

不变，因此在实际训练中可以忽略此项。ABS 没有

单独对整个数据分布进行建模，而是对每个类的数

据分布分别进行建模，通过贝叶斯思想进行最终分

类，它抛弃了传统的深度神经网络分类器，为每一个

类别分别引入一个概率输出分支，促使模型通过这

种推理式的逻辑进行分类预测，从而避开了对抗攻

击的干扰，实现对未知攻击的防御。但 ABS 是对每

个类别分别引入一个 VAE，因此它可能无法适应大

型数据集。

Xu 等人（2021）注意到语义分割任务同样极易

受到对抗扰动的干扰，并提出了 DDC-AT（dynamic 
divide-and-conquer adversarial training）。 在 语 义 分

割任务中，每个像素都有一个分类输出，因此在受到

对 抗 扰 动 的 破 坏 时 ，需 要 对 这 些 像 素 分 开 处 理 。

DDC-AT 从对抗训练方法出发，在训练目标网络时

设置不同的分支来处理脆弱性不同的像素，并动态

分配像素所属分支，实现更强的鲁棒性。具体而言，

该方法将模型分为 3 个分支：主分支 fmain、辅分支 faux
和分离分支 fmask。首先将给定自然样本中的像素分

成 A、B 两组：A 组中的自然样本，其原像素和对抗像

素均远离决策边界，二者输出相同；B 组中的自然样

本，其原像素和对抗像素分属不同类，二者输出不

同。将 B 组输入 faux输出预测值，实现对 B 组的训练，

当 B 组中的像素变得鲁棒时，便被移到 A 组，通过

fmain完成训练。由此，自然样本中的所有像素最终都

会被送入 fmain。对抗样本的像素不用分组，全部输入

主分支 fmain。测试阶段仅使用 fmain 即可，降低运算开

销。传统对抗训练对样本所有像素不加区分，统一

处理，大大增加了不易被破坏的像素的学习难度，由

此降低了自然精度。相比之下，该方法可使模型自

适应地处理脆弱性不同的像素，既减少自然精度损

失，又提升对未知攻击的鲁棒性。

2. 2　输入数据预处理

2. 2. 1　对抗噪声去除

对抗噪声去除指使用额外的模块去除样本中的

噪声，再将去噪后的样本输入至目标网络得到最终

结果。去噪方法有着对抗训练无法达到的优势，它

无需在训练阶段迭代引入对抗样本，运算开销更小，

且对已知噪声的依赖性比对抗训练低，因而更容易

泛化到未知噪声。此外，它不需要修改任何模型信

息，可迁移性很强。

生 成 对 抗 网 络（generative adversarial network，

GAN）（Goodfellow 等，2014）是一种广受欢迎的数据生

成方法。Samangouei等人（2018）提出了Defense-GAN
方法，即将GAN作为一个预处理模块来对样本进行去

噪。首先在原始自然样本上训练得到一个GAN，在测

试阶段通过以下方法对样本进行去噪，具体为

min
z

 G ( )z - x
2
2 （18）

式中，G 是已经训练好的生成器，x是输入样本，z是

输入的随机向量。完成上述步骤后，将去噪样本

G ( z )输入目标分类器。由此可见，该方法的基本逻

辑是用 GAN 对原始自然数据分布进行建模，再将对

抗样本的分布拉回自然样本的数据分布，以此达到

去噪效果。这种方法在训练阶段不依赖任何对抗样

本，可以处理任意类型的未知攻击。然而，它完全受

限于所使用的生成器的数据分布建模能力，因此仍

有许多值得进一步优化的地方。

上述方法没有将重点放在目标模型的特征上。

与此不同的是，Xie 等人（2019）注意到目标模型深层

特征在对抗样本上的脆弱性，即对抗样本在网络的

深层特征与其对应的自然样本的特征有非常明显的
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差异，由此设计了一个去噪模块，并将其添加进目标

网络中，以对抗训练的方法对内含去噪模块的目标

网络进行训练，抑制深层特征的噪声，从而提升模型

鲁棒性。该去噪模块由特定的滤波核以及残差连接

方式（He 等，2016）构成，结构简单且有效。需要注

意的是，该方法的去噪模块是嵌入到目标网络中的，

它避免了额外去噪模块的设计困难，直接高效地参

与到目标网络的对抗训练中。然而，该方法对深层

特征的去噪方式只是简单地滤波，而这种原始特征

和对抗特征的差异没有被针对性地进行深入挖掘。

相比之下，Zhou 等人（2021c）设计了一个去噪模块，

以针对性地消除这种差异，具体见下文介绍。

Li 等人（2020）为了提升去噪方法的可迁移性和

对大数据集的适应能力，提出了一个间接式去噪的

预处理方法 Online Alternate Generator。具体而言，

该方法通过合成一个语义信息与输入相似的新图

像，以此绕开对抗噪声的干扰。以一个对抗样本为

参考样本，引入一个生成器，在训练过程中每优化生

成的图像若干次后即优化一次生成器参数，生成器

参数优化若干次后停止迭代，输出最终的合成图像，

在训练时从数据分布的角度提升合成样本和原始对

抗样本的语义相似度。注意，这种方法实用性很强，

因为实际部署的目标分类网络的信息一般都经过加

密处理，且现实环境中模型将面对更加复杂的场景，

对抗训练和其他拓展性较差的方法因而无法被进一

步推广。相比之下，该方法不依赖任何攻击算法和

目标网络信息，且测试阶段优化参数的策略使得模型

参数动态变化，导致攻击者很难通过模型信息制作对

抗样本，由此该方法展现出明显的实际应用优势。

对于深度神经网络而言，同一输入中的特征对

于模型输出具有不同的重要性。Yang 等人（2021b）
提出利用特征解耦的思想设计一个预处理模型 CD-

VAE（class-disentangled variational auto- encoder），将

输入图像在实例层面的特征根据是否属于分类的关

键信息解耦为分类重要信息、分类冗余信息这两种

特征。具体而言，CD-VAE 相关分析发现，对抗扰动

主要倾向于干扰分类重要特征，而分类冗余特征中

仍然对分类有用的信息一般不会被对抗扰动破坏，

由此，该方法利用分类重要特征检测对抗样本，用分

类冗余特征进行分类预测以提升模型鲁棒性。注

意，该方法直接在实例层面进行特征解耦，虽然实例

特征相对于内层特征更复杂，但它可以反映出隐层

特征无法体现的有关分类的关键特征。

正如 TLA（Mao 等，2019）方法所述，对抗样本通

常出现在决策边界处，如果能将其拉回正确的自然

数据分布区域，便能够实现鲁棒的对抗防御。Li 等

人（2023a）注意到转换函数在对抗防御中的作用，提

出了基于转换函数的防御方法 Defense Transformer，
即给定一个预训练的分类网络，在训练转换函数过

程中，使对抗样本转换后的输出尽可能贴近真实标

签。为了提升其对未知攻击的鲁棒性，该方法在训

练转换函数时引入多种对抗样本，同时对这些样本

进行转换及分类。在转换函数训练过程中，只优化

转换函数的参数，分类网络固定不变。

Zhou 等人（2021b）提出了 JATP（joint adversarial 
training-based pre-processing）方法。现有去噪方法

通常只能有效防御由攻击目标网络生成的对抗样

本，然而当攻击者可以利用预处理模块的信息攻击

预处理模型时，目标模型的鲁棒性显著降低。此外，

许多去噪方法只关注对预处理模块去噪能力的提

升，没有关注其本身的脆弱性。由此，JATP 专注于

对包括预处理模块和目标网络在内的整体模型进行

鲁棒防御。具体而言，为防止模型在可见攻击上陷

入过拟合，首先通过最大化自然样本和对抗样本的

特征距离来对整体模型生成对抗样本，再将其用在

预处理模块的训练中，在像素层面进行去噪，在标签

和特征层面提升样本分类的正确率。在 JATP 的训

练过程中，只有预处理模块参与优化。在标准的去

噪框架里，这种整体鲁棒性是去噪方法必须要关注

的，它直接关系到模型在实际环境中的性能。

Zhou 等人（2021a）提出了一种基于不变特征提

取 的 去 噪 方 法 ARN（adversarial noise removing net⁃
work）。首先引入一个编码器提取对抗样本特征，再

通过一个判别器判断这些特征的攻击类别，而该编

码器学习如何迷惑判别器的判断，即提取攻击不变

特征。进一步地，为了从不变特征中还原自然样本，

除了利用均方根误差减少像素损失，该方法还引入

了另一个图像真假判别器，促使解码器学习如何迷

惑该判别器，学习通过不变特征还原得到更加真实

的图像。然而，这种方法使其在训练阶段依赖部分

类型的对抗样本，而在这些攻击上提取的不变特征

未必适应其他差异较大的攻击。为缓解模型的这种

特征偏好，该方法引入了一个归一化模块，在学习不

变特征的同时，将不同已知攻击的特征分布与高斯
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分布对齐，使 ARN 适应更多的未知攻击。

可解释性鲁棒训练（interpretability-aware robust 
training）（Boopathy 等，2020）表明，深度神经网络的

脆弱性与其内部对输入扰动的急剧放大有关。为抑

制这种放大效应，Zhou 等人（2021c）利用类激活特

征 设 计 了 一 种 去 噪 方 法 CAFD（class activation 
feature-based denoiser）。具体而言，类激活特征与输

出层直接相连，因而直接影响输出结果，为此该方法

首先设计了一种类激活特征对抗攻击 CAFA（class 
activation feature-based attack）：最大化类激活特征距

离生成对抗样本，使本攻击对模型输出产生直接而

显著的影响。注意，在本攻击中，对于对抗样本的限

制只存在于输入像素空间，对类激活特征距离无任

何限制，这样可达到样本扰动难以感知但其内层特

征被强力破坏的效果。CAFD 专注于处理 CAFA 对

抗样本，以最大限度降低样本误差对模型输出的影

响。将 CAFA 对抗样本输入去噪模块，拉近自然样

本和去噪样本的类激活特征，再通过传统生成对抗

方法提升去噪样本的真实性。相比于先前的可解释

性鲁棒训练，该方法不依赖任何样本标签和任何传

统攻击方法，且对类激活特征的直接破坏和去噪处

理使该方法充分把握住对抗扰动对内层特征破坏的

共同特性，提取出有效不变特征，避免了 ARN（Zhou
等，2021a）中的不变特征偏好问题。

对抗防御发展至今，完美防御所有对抗扰动难

度极大。由此，在这种不可避免的复杂威胁下，挖掘

对抗扰动的内在信息成为重要的话题。Gong 等人

（2022）考 虑 通 过 对 攻 击 进 行 反 转 ，即 使 用 RED
（reverse engineering of deceptions）思想来达到挖掘

扰动内在信息的目的。具体而言，该方法首先考虑

了攻击 RED 的基本形式。具体为

xout = D (xadv )
xadvout = xadv - xout + x

（19）
式中，D 是反转网络，该方法将其作为去噪器。x 是

自然样本，xadv 是对应的对抗样本，xout 是去噪样本，

xadvout 是估计得到的对抗样本。然而，该方法通过实验

证明，单纯利用重建误差拉近去噪样本与自然样本

的距离无法保证模型输出的稳定，由此形成了基于

分类判别的去噪方法 CDD-RED（class-discriminative 
denoising-based RED），通过拉近去噪样本和自然样

本的像素空间距离，同时使 D 估计得到的自然样本、

对抗样本分别与原始自然样本、原始对抗样本的输

出保持一致，最终学习得到一个去噪器 D。相比于

BPN（Wen 等 ，2020）这 种 单 一 扰 动 的 反 转 方 法 ，

CDD-RED 通过挖掘并利用内在的扰动信息，进一步

改善了网络输出的稳定性。此外，该方法与后续介

绍的对抗样本检测有所不同。检测方法倾向于通过

样本特征判断一个样本是否为对抗样本，而 CDD-

RED 倾向于对攻击结果背后的机理进行分析诊断，

是一种因果推理式的防御，这一点与 ABS（Schott 等，

2019）相似。

Blau 等人（2022）引入了近几年非常流行的扩散

模型作为去噪模块。首先将样本输入至预处理模

块，遵循扩散模型的前向过程加入高斯噪声，再遵循

其反向过程对加入一定高斯噪声的样本进行还原，

得到预处理后的样本再将其输入分类器。注意，去

噪器和目标分类器都在自然样本上训练而成。该方

法认为，扩散模型在高斯噪声下可以有效还原图像，

而高斯噪声可以有效覆盖对抗噪声，因此扩散模型

可以同时去除对抗噪声。然而这种方法依赖于扩散

模型前向加噪周期数的选择，即如果选择的周期数

过大，则过多的高斯噪声会破坏图像的原有语义信

息；如果过小，则达不到理想的去噪效果。因此必须

在初始周期和最大周期之间选择一个合理的中间

值。Nie 等人（2022）提出的 DiffPure（diffusion purifi⁃
cation）方法也将扩散模型作为预处理模块，去噪方

式与前一个方法基本相同，且均存在选择合适的周

期数，以在去噪效果和保留结构语义特征之间取得

平衡的问题。不同的是，该方法对扩散模型的前向

过程在去噪中的作用有这样的理解：前向过程本质

是对局部结构的去除过程，因此以对抗样本作为初

始输入，在前向加噪过程中，对抗扰动作为一种细微

的结构信息会被逐渐平滑掉，从而使对抗样本的分

布接近原始样本的分布，与之相关的分析进一步证

明了这一点。由此，在 DiffPure 框架下，其前向和反

向过程均可达到去噪效果，而前一个方法倾向于仅

将前向过程作为一个数据处理手段得到反向过程的

初始化样本，仅将反向过程作为去噪过程。

Xu 等人（2022）提出在特征和像素两个空间对

自然样本和对抗样本的数据分布进行对齐。具体而

言，首先攻击目标网络生成对抗样本，再将对抗样本

和自然样本输入生成器得到它们的生成结果。在像

素层面，该方法基于像素值差异拉近自然样本和处

理后的对抗样本的输入空间分布。在特征层面，对
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每一类的自然样本和处理后的对抗样本的分布进行

对齐，同时使处理后的对抗样本的每一类的分布更

紧密，不同类的分布更分散。此外，需要以目标网络

正确分类处理后的样本为目标。最终学习得到的生

成器可以对样本进行更加彻底的去噪，提升模型对

未 知 攻 击 的 泛 化 防 御 能 力 。 但 是 ，相 比 于 CAFD
（Zhou 等，2021c）等方法，这种去噪方法没有抓住主

要的特征信息，方向性不强，优化目标过于复杂。

2. 2. 2　对抗样本检测

对抗样本检测同样是一种预处理方法。不同于

去噪方法的是，它通过利用特定的样本特征区分自

然样本和对抗样本，拒绝将对抗样本输入至目标网

络，从而提升输出结果的准确性。相比于对抗训练

等方法，对抗样本检测技术同样对训练对抗样本的

依赖较低，因而具备防御不可见噪声的潜力。

Zheng 和 Hong（2018）注意到，对于一个在自然

样本上训练而成的目标网络，部分自然样本被攻击

到一个特定的类中，其隐层特征分布与同一类别的

自然样本隐层特征分布具有较大差异，由此提出了

I-Defender（intrinsic properties-based defender）方法，

利用自然样本在目标网络的内层特征作为检测对抗

样本的依据。具体而言，该方法利用混合高斯模型

对每一类的分布进行建模，通过设定一个特定的概

率阈值来判定输入是否为对抗样本。由此可知，特

征分布偏移不仅可以用于鲁棒训练，还可不加处理，

直接作为对抗样本检测的依据。

如果样本包含对抗扰动，则其特征变化包含特

定的方向信息，如果是自然样本，则其特征没有这种

信息。此外，理论上，向对抗样本中加入特定的噪声

有可能将其复原为自然样本。Roth 等人（2019）受此

启发，提出利用图像中的特定噪声作为探针来找到

样本中的某些特定信息。具体而言，向样本加入特

定的噪声后，如果其预测结果具有明显的偏向正确

类别的倾向，则证明该样本存在能够被这种噪声所

抵消的对抗扰动，由此将该样本判定为对抗样本，否

则将其判定为自然样本。此方法创新性地利用攻击

反转的思想探索扰动内在信息，由此可知样本扰动

信息的挖掘是未知攻击防御的重要因素。

Cohen 等人（2020）通过实验发现，对于一个给

定的测试自然样本，对其输出影响最大的前 n 个训

练样本与训练集中与其特征距离最小的前 n 个样本

存在高度的相关性，而测试对抗样本没有这个相关

性 ，由 此 将 这 二 者 结 合 ，提 出 了 NNIF（adversarial 
detection using nearest neighbors influence functions）
检测方法。对于验证集中的某个特定样本，根据整

体训练集对其建立一个 KNN（K-nearest neighbor）模

型，再从 KNN 模型中选取对该验证集样本的输出影

响最大的前 M 个训练样本的特征向量，由此获取每

个验证集样本的这些特征向量。接下来，利用特定

的算法生成对应的验证集对抗样本，对此数据集重

复上述操作。最终将所有这些特征作为输入，训练

一个分类器作为最终的检测器。不同于先前的方法

只根据样本本身的信息完成防御，NNIF 创新性地从

样本间相互作用的角度挖掘了对抗样本的特征信

息，以更通用的视角探索了对抗攻击的作用特性，从

而具备更强的未知对抗样本检测能力。

与上述利用样本近邻特征检测对抗样本类似，

Abusnaina 等 人（2021）所 设 计 的 LNG（latent neigh⁃
borhood graph）同样采用了这种近邻特征的检测方

式，但 LNG 将图神经网络融入到近邻特征的利用

中。该方法构建了一个参考样本集合以得到特定样

本的 LNG 图，该图由节点信息矩阵和邻接矩阵组

成，分别表示图中的节点信息和节点间的连接关系。

将这两个矩阵输入至图神经网络中，以此检测该图

对应节点是否为对抗样本。该方法中邻接图的信息

是可以通过训练来自适应地调整的，节点之间的连

接权重与图神经网络参数一同完成训练，这是 NNIF
所不具备的特征提取能力，也凸显了图思想在样本

间特征的提取上的优势。

Moayeri 和 Feizi（2021）发现，可以利用自监督思

想设计一个简单而高效的分类器 SimCat（SimCLR 
encoder for catching and categorizing various types of 
adversarial attacks）检测对抗样本，避免过大的运算

开销。该方法通过在一个预训练的自监督编码器的

特征上进行线性分类来检测对抗样本。该方法采用

预训练的 SimCLR（a simple framework for contrastive 
learning of visual representations）（Chen 等，2020a）构

造检测器，因为实验发现自然样本和对抗样本在该

编码器上的隐层特征间的距离与人眼的感知度量水

平极为相似。首先利用该编码器获得样本的隐层特

征，再将其作为训练样本输入给定的线性分类器，将

训练得到的线性分类器作为最终的对抗样本检测

器。在其训练过程中，编码器的参数固定不变。注

意，SimCat 对未知攻击的泛化防御能力来源于对隐
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层特征的选择。这种方法对于扰动距离的度量与

LPIPS（Zhang 等，2018）较为相似，均以探索符合人

眼感知的度量方式为目标。但 SimCat 有一个显著

的 优 势 ，即 用 于 度 量 的 特 征 维 度 较 低 ，相 比 之 下

LPIPS 用整个模型的每一层进行度量，运算开销极

大。此外，基于 SimCat 中的距离度量，自然样本和

对应的不同种类对抗样本的距离大小相似，这进一

步印证了其在感知度量上的优势，并为仅设计一个

线性分类器来实现对未知攻击的防御打下基础。

Drenkow 等人（2022）从一个极强的泛化视角来

审视对抗样本检测方法对已知攻击的依赖问题，认

为方法本身应当在尽可能不依赖对抗样本的情况下

进行训练，以获得对任意未知对抗样本的检测能力，

所提方法 RSA（random subspace analysis）以统计特

征距离的方式尝试达到这个目标。该方法利用训练

样本集在模型特定层的输出得到该层的类别特征，

将这些特征与测试样本在该层的特征投影到若干个

特征子空间中，通过计算样本与类中心的距离确定

样本在每个子空间的标签，最后统计所有子空间的

标签一致性，以此检测对抗样本。相比于 NNIF 和

LNG 等类似的利用样本间特征的方法，该方法的检

测方式更为简单直观，但也明显依赖于网络结构和

投影子空间的选取。

Gao 等人（2023）引入了互信息方法来设计对抗

样本检测器 MIAED（mutual information dual autoen⁃
coder detector），这是该方法与上述方法的最大不

同。MIAED 将检测分为两个阶段：首先进行样本特

征提取，再进行对抗样本检测。该方法采用了互信

息最大化的方式增强特征的可判别性，用分布对齐

的方式提升特征的泛化性，并利用一对编码器和解

码器提升特征对噪声的鲁棒性，最终提取出高质量

的特征。接下来，利用目标网络的输出与该特征的

信息进行比较，判断输入是否为对抗样本。由此，第

一步得到的特征作为一个参考特征，帮助检测器减

少其对目标网络结构和对抗样本的依赖，以实现对

未知噪声的防御。然而，与上述基于不同样本相互

关系的方法相比，MIAED 显然依赖于参考特征的质

量，增加了额外的模型设计和部署成本。

上述方法偏向于在训练阶段建立鲁棒的防御机

制，这种方式会不可避免地引入一定训练成本，而测

试阶段的防御则能有效缓解这一问题。Tsai 等人

（2023）从测试阶段防御的角度出发，利用掩码自动

编码器 MAE（masked autoencoder）（He 等，2022）建立

了一个对抗样本检测器。在该方法中，由于 MAE 完

成了对自然样本分布的精确建模，其在自然样本和

对抗样本上的损失函数差异便可作为检测对抗样本

的依据。这种不依赖对抗样本，只关注对抗样本与

自然样本间的信息差异的方法提升了其对未知攻击

的鲁棒性。与 SimCat 类似的是，这种方法同样只在

有效的特征提取方法的基础上进行简单的对比，以

此达到检测目标，实现过程简单高效。

3　发展趋势与展望

目前，有关未知对抗攻击的泛化性防御的研究已

经取得了一定的进展，呈现为以下几点趋势或问题：

1）测试攻击的不可见性。未知攻击的防御能力

直观体现为测试时模型在未知攻击下的输出准确

性，以及另外一个非常重要的因素：测试攻击的不可

见性。一方面，一些工作仅选取同一范数或同一策

略下的攻击作为未知攻击来检验防御能力，这样检

验的说服力显然低于跨范数或跨策略防御；另一方

面，一些方法在训练阶段不依赖任何攻击，因此任意

的对抗攻击对于它们而言都是未知的，这种情况下

的未知攻击的不可见性最强，但也最考验防御机制

的设计。这种不可见性的考量涉及到模型防御能

力、评估标准的选取等方方面面，体现了当下众多防

御机制满足复杂场景部署需求的努力，也为将来的

研究提供了诸多思考。

2）不变特征的提取。人眼在对图像中的内容做

出判断时，习惯于忽略其中的微小扰动，将图像的整

体固有特征作为判断的直接依据。由此，模仿这种

人类的认知模式以做出判断的模型理论上可以防御

任意类型的未知攻击，基于不变特征提取的鲁棒防

御也因此广受欢迎。现阶段已有多种提取不变特征

的方法相继提出，这些方法涉及到领域适应、领域泛

化和对比学习等多个领域。未来，结合多个领域的

知识，提取更加通用的不变特征是一个值得进一步

研究的方向。

3）对抗扰动的难以感知特性。难以被人眼察觉

是对抗扰动的基本特征之一。部分工作尝试在难以

感知的扰动范围内对传统攻击进行拓展，力求在该

范围内充分暴露深度学习模型的脆弱性，从而使模

型学习到的鲁棒特征适用于更多攻击。然而，这种
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拓展关联到很多问题。例如，在感知层面，既有工作

利用模型本身模拟扰动边界（Laidlaw 等，2021），又

有工作采取极端方法攻击图像，使其达到原始语义

信息无法被辨认和勉强能够被辨认之间的临界状

态，以此作为扰动边界（Ho 等，2022）。但是，上述边

界探索方法均未在人眼感知和深度学习模型面对对

抗扰动的脆弱性的联系问题上做充分的理论探索，

模型的这种脆弱性的根源、人眼在感知层面正确识

别对抗样本的生物学原理以及这些因素的相互关联

等问题仍然有待研究，因此这些边界的界定方式仍

然值得进一步优化。此外，对抗扰动的这些问题与

深度学习的可解释性等有必然联系，这同样是未来

可行的研究方向。

4）多任务场景下的未知对抗攻击防御。对抗攻

击不仅在图像分类任务中存在，也在语义分割、车辆

轨迹预测等任务中对模型性能构成了显著威胁（Xu
等，2021；Jiao 等，2023）。在这些新任务中，对抗攻

击的机制会有所变化，如车辆轨迹预测中的攻击依

赖上下文场景信息，这进一步体现出对抗扰动空间

的复杂性。上述方法是针对单一任务设计的防御机

制，而现有的一些工作尝试分析不同任务的扰动间

的联系，设计一个能够同时处理多个下游任务的泛

化性对抗防御机制，减少针对不同任务分别部署防

御方法的过大开销，这说明了单一防御方法实现多

任务防御在理论上的可行性，也为研究者在设计防

御方法时提供了诸多思考（Poursaeed 等，2021）。然

而，多任务的扰动必然对模型构成更大、更广泛的威

胁，因此面向多任务场景设计泛化性防御机制仍然

是当下亟待解决的问题。

5）多模态与大模型技术下的防御。如今，大模

型、多模态等人工智能新技术呈现出迅猛发展的态

势，展现出强大的应用潜能。然而，这些新兴技术同

样面临着恶意攻击的威胁。Gan 等人（2020）抛弃了

原始输入空间的攻击方法，转而利用每个模态的深

层特征进行对抗训练，将对抗训练方法在多模态学

习上进行了扩展。Yang 等人（2021a）发现仅使用单

一模态的扰动便能够有效破坏多模态模型的性能，

提出对不同模态信息进行一致性检测，并控制不同

模态的信息输出，为泛化性更强的多模态鲁棒防御

提供了更新的思路。除此以外，大模型技术也面临

着恶意攻击的困扰。Xue 等人（2023）设计了一种黑

盒攻击框架，通过查询大语言模型的接口生成一种

通用的触发器，并设计了一种中毒算法以生成可迁

移的中毒提示词，为面向大模型的通用攻击提供了

很好的启发。为了防御针对大模型的攻击，Yi 等人

（2023）通过基于对抗训练的微调策略帮助模型辨识

其外部信息，提升模型对提示词攻击的鲁棒性。此

外，Cui 等人（2023）发现大语言模型对于视觉对抗样

本的脆弱性，利用特定的文本信息完成大语言模型

针对视觉对抗样本的防御，实现了面向跨模态未知

攻击的大语言模型鲁棒性。由上述讨论可知，伴随

着所要处理的信息范围的扩展，大模型、多模态技术

面临着更加多样的恶意攻击的挑战，如跨模态的未

知攻击（Cui 等，2023）、迁移性强的恶意提示词（Xue
等，2023）等。此外，相比于传统的深度神经网络，大

模型的参数量显然更大，如何使大模型防御方法在

保证其鲁棒性的前提下更加高效、通用，是未来值得

研究的方向。

除此之外，伴随着应用场景的不断变化，许多与

未知对抗攻击的防御相关的其他工作也逐渐发展起

来，并取得了不错的研究成果。

1）多类型扰动的鲁棒性。多类型扰动的防御指

通过在多种对抗扰动上训练，以同时实现对这些扰

动的鲁棒性。这类工作与未知攻击的防御的关键区

别在于，前者所防御的扰动均在训练阶段被模型学

习过，后者倾向于防御未被引入训练过程的新的攻

击。Tramèr 和 Boneh（2019）为对抗训练提出了两种

集成式的攻击策略，一种是对于每个样本，在给定的

若干种攻击中选择对该样本破坏力最强的来生成对

抗样本；另一种是对于每个样本，用给定的所有攻击

分别对其进行攻击，再对攻击结果取平均。MSD
（multi steepest descent）（Maini 等，2020）对上述集成

攻击方法进行了改进，即对给定的若干种攻击，每次

迭代从这些攻击中选取破坏力最强的扰动来更新本

轮的扰动值，多轮迭代得到最终的对抗样本，这样的

集成攻击方法巧妙地以单一攻击的形式集成多种攻

击的效果，有效降低了运算开销。Liu 等人（2020）将

模型进行分支，每个分支处理一种扰动，提取不同分

支的不变特征，从而防御多类型扰动。Wang 等人

（2021）从传统对抗训练的双层优化角度出发，通过

多领域加权的方式对双层优化方法进行扩展。整体

上，这些工作均弥补了传统模型只能实现单一扰动

鲁棒性的缺陷，但没有在未知攻击的防御上下功夫。

不可否认的是，作为过渡性的工作，多类型扰动的防
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御工作在单一扰动防御和未知攻击防御间搭建了一

个桥梁，促进了泛化性鲁棒防御研究的进一步发展。

2）未知对抗攻击防御机制的辅助工具。许多辅

助性的工作有效促进了未知攻击的防御技术的发

展。为了更好地评价未知攻击防御机制的鲁棒性，

Kaufmann 等人（2019）设计了若干种新的更符合实

际场景的攻击，如 Fog、Snow 等，专门作为测试用的

未知攻击，这些攻击已在部分工作中被采用。Srid⁃
har 等人（2022）从特征量化、卷积核优化等角度提出

了一些鲁棒泛化策略，为未知攻击的防御提供了新

的思考。Dolatabadi 等人（2022）通过缩减数据集规

模来实现高效的鲁棒训练，为未知攻击的防御模型

提供了一个加速工具。这些工作进一步满足了未知

攻击防御中的高质量评估、模型部署成本缩减等方

面的需求。

3）常规未知噪声的泛化性防御。在复杂的现实

环境中，对抗扰动并不是深度学习模型的唯一威胁，

图像质量很可能经常受到雾气、雨雪、遮挡和光照等

多种多样的常规噪声的干扰，它们对模型的破坏不

容忽视。调研发现，对这些常规未知噪声的防御同

样 是 当 下 的 研 究 热 点 。 Hendrycks 和 Dietterich
（2019）创造了专门用于评估常规扰动鲁棒性的数据

集 CIFAR10-C、CIFAR100-C 等，包含了不同类型、不

同干扰程度的丰富的常规噪声。Shu 等人（2021）在

特征层的统计信息上施加扰动以影响特征层对风格

信息的编码能力，进一步在这些干扰的特征上训练

以获得模型鲁棒性。Song 等人（2021）根据攻击轨迹

将对抗样本的出现区域进行拓展，提升样本多样性，

从而有效防御常规扰动。与此不同的是，Modas 等

人（2022）设计了一个序列化的数据增强方法来增强

样本多样性。Sarkar 等人（2022）对样本的不同输出

结果进行集合，通过投票机制得到最终的预测结果，

以防御常规扰动。综合来看，上述的常规扰动和对

抗扰动更加体现了扰动信息的丰富性和现实环境威

胁的复杂性。因此，设计一个同时有效防御这两种

未知扰动的模型是未来的一个具有重要应用价值的

研究方向。

4　结 语

面向未知攻击的对抗防御是当下对抗防御研究

的新兴方向。本文系统归纳了未知对抗攻击的防御

工作的研究现状，从模型架构和训练策略两个方面

对相关工作进行了详细的分析总结。最后对未知攻

击的防御工作的相关研究趋势进行了梳理，并对本

领域研究的未来发展进行了展望。未知对抗攻击的

防御研究对于深度学习可解释性等的研究和模型的

更大范围应用等具有重要意义，希望本文可以让更

多读者了解本领域的理论与技术，为本领域的进一

步发展提供更多有益的思考。
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